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RANSOMWARE. Slovo, s nimz se dostatec¢né seznamili uz i neznali v digital-
nim svété. Tento vydéracsky software v nedavné dobé vyradil z provozu
dvé ceské nemocnice, OKD, ale také skoly a trady ¢i velké globalni firmy.
Jak konkrétné to ale vypada za oponou téchto titokd, kdyz se poskozeni
rozhodnou pristoupit na Spinavou hru hackerti?

Dejme ted stranou, Ze vykupné kyberzlocinciim by zadna instituce
hradit neméla, nebot tim podporuje krimindlni byznys. Vedle této skutec-
nosti totiz existuje jesté jedna: firmy hackertim stejné plati. A plati hodné.
Pro¢? Mnohdy proto, Ze jde o vyhodné€jsi variantu. ,,Je to, jako kdyz vam
unesou rodice a hrozi, Ze kdyz nezaplatite, zabiji je. Jde o vasi firmu a ona
muiZe skoncit. TéZce se v takové chvili fika: Dodrzujme pravidla,” tvrdi
Martin Haller, expert na IT bezpec¢nost. Pravé on na svych strankach
nedavno uvetejnil zprostredkovanou konverzaci, ktera dava nahlédnout,
jak vyjednavani mezi obéti a tito¢niky probiha (viz grafika).

,,Pokud se spolecnost ocitne v situaci, kdy ma kriticka data zasifrovana
a nema zalohy, z nichZ by je mohla obnovit, musi zaplatit,” pribliZuje.

K platbé vykupného se ale pry uchyluji i silné firmy, jez data zalohova-
na maji, jenze jejich nékolikadenni obnova (den necinnosti néco stoji) by
byla nakladnéjsi neZ okamyzita tihrada a nastartovani systému. Casto pri-
tom spolecnosti neplati ptivodni ¢astku, ale podafi se jim vyjednat slevu.
Utoénici takovy scénar ocekavaji a s ochotou na néj piistupuiji. Jak ostatné
ukazuje i zminéna konverzace. Kazda koruna se pocita. ©

OBET (1. 2. 2020 20:32):
Zdravim, dobra prace! Jmenuji se XXX.
Byl jsem pozadan, abych se podival na

bezpecnost sité jednoho naseho zdkaz-
nika, kterého jste hackli. Navrhl jsem mu
zaplatit, jestli bude ¢astka ddvat smysl
a usetfi to ¢as. Jaka je vase cena?

HACKERI (1. 2. 2020 23:18)
Dva bitcoiny za dekryptor.

OBET (2. 2.2020 0:02)

Na&s zakaznik je hodné maly, mGze vam
dat akorat 500 eur. Zase tolik ta data ne-
potfebuje, mad pomeérné cerstvé zalohy.

HACKERI (2. 2. 2020 0:06)
Jen nase snidané stoji kazdy den
1000-1500 eur. UZ ndm sem znovu nepis.

OBET (2. 2. 2020 0:18)
Jsme z Ceska, lidé si tu za 1500 eur kupuji

auto :-( 1000 eur? Snazim se vam pomoct,
abyste dostali alespon néco, kdyz uz jste
si s tim hackovanim dali préci.

OBET (2.2.2020 13:41)
Zdravim, jestli data odSifrujete dneska,
muUze vam dat 0,5 bitcoinu. Posledni na-

bidka, nebo spusti obnovu z 10 dni staré
zalohy a budou pracovat dal, jako by se
nic nestalo. Jestli chcete penize, dejte
védét rychle.

HACKERI (2. 2. 2020 13:51)
Dobre, 0,5 bitcoinu, dohodnuto. Nas ucet:
XXX. Kolik potfebujes ¢asu na platbu?

0BET (2. 2. 2020 20:11)

Bohuzel, dohoda padla. Penize v bit-
coinech mame, ale zakaznik se rozhodl
radéji pro zalohu, vyhodnotil si to jako
levnéjsi variantu.

HACKERI (2. 2. 2020 20:13)
Nabidni mu slevu, o¢ekdvame

0,3 bitcoinu.

OBET (2. 2.2020 20:27)

Abych byl upfimny, zaplatil by, ale chce
mit stoprocentni jistotu, ze data pak
dostane.

HACKERI (2. 2. 2020 23:03)

Clovéce, co od nas chces? Poslali jsme
ti priklady odemknutych soubort jako
zaruku, a furt ti to neni dost. Odmitl jsi
dohodu. Zitra kli¢ k datim smazeme.

OBET (2. 2. 2020 23:14)

Jenom se snazim vydélat vam néjaké
penize. Zakaznik odmitl zaplatit, protoze
neveéfi, ze k odemknuti dojde. TakZe chci
gentlemanské slovo, ze data odemknete,
pokud poslu 0,3 bitcoinu.

HACKERI (2. 2. 2020 23:23)

Castka je 0,5 bitcoinu. Nebudeme davat
zadnou slevu. Zaplat a dostanes dekodér,
nebo nam dal nepis.

0BET (3.2.2020 0:00)
Zakaznik zvazoval 0,5 bitcoinu, ale pak

se rozhodl odmitnout a pozadal mé o ob-
novu dat ze zaloh. Prosim, vezméte si 0,3
bitcoinu a mGzeme jit vSichni spat.

HACKERI (3. 2. 2020 0:10)

UzZ jsme z tebe unaveni. Dali jsme ti
skvélou cenu, co zas ku*va smlouvas?
0,4 bitcoinu - posledni nabidka. Mas
pét minut na platbu.



TERG: NORPORAGE

Vyjednavani s hackery pripomina turecky bazar. Je to psychologicka hra,
rika v rozhovoru eticky hacker Martin Haller.

MARTIN HALLER

TriatFicetilety
eticky hacker,
spoluzakladatel
firmy Patron-IT,
zabyvajici se

kyberbezpecénosti.

Spravé
pocitacovych
siti se vénuje od
studii. Speciali-
zuje se na malé
a stredni firmy.

TAKTO, JAK VIDIME V GRAFICE, VYPADA
STANDARDNi KOMUNIKACE S UTOGNiKY?

Ano, to je typické. Jako napa-
deny vzdy vite, ze chcete slevu,
nikdy nechcete zaplatit prvni po-
zadovanou ¢astku. Tedy pokud ji
Gtocnici Spatné nenastreli. Uve-
du priklad: zaSifruji firmu, ktera
kaZzdy den necinnosti pfijde o tri
miliony korun, ale oni si feknou
za odemceni o 300 tisic. Co
uprednostnite? Vyjednavani to-
tiz také zabere néjaky cas, nemu-
Zete tlacit na pilu. Musite ukazat,
Ze o nic nejde a den to pocka. Je
to psychologicka hra, ktera pri-
pomina turecky bazar. Vykupné
se da ¢asem snizit a vy hledate
bod, kdy se to vyplati.

KDE MAM ALE JISTOTU, ZE DATA PO ZAPLA-
CENi DOSTANU ZPET?

Pro utocniky je dilezité, abys-
te je dostal. Jejich byznys totiz
bude fungovat jen tak dlouho,
dokud se bude védét, ze kdyz
zaplatite, dostanete deSifrovaci
kli¢. Kdyby nékdo zacal rikat, ze
zaplatil, a data nedostal, dalsi
firmy nebudou chtit platit. Dalsi
priklad, o kterém vim. Jeden
¢lovék tto¢nikiim napsal, Ze
pokud mu kli¢ neposlou, bude
na férech psat, Ze zaplatil, a ne-
dostal nic. Vite, co se stalo? Oni
mu ho dali zadarmo. Jen aby to
nezacal Sirit.

NAVZDORY TOMU, ZE NA VYKUPNE UTOC-
NIKOM BY FIRMY PRISTOUPIT NEMELY, JAK
CASTO SE TAK DEJE?

U soukromych firem je to zcela
bézné, ty se snazi situaci resit
potichu. Obcas ale plati i samo-
spravy nebo univerzity, jako
tfeba v USA nebo Nizozemsku.

Ukazkovym prikladem prvni
skupiny je nedavny incident
Garminu. Jeho zastupci nerek-
li, Ze je napadl ransomware,
mluvili o technickych obtiZich.
Ze to byl ransomware, uteklo
az pozdéji, ale oni uz to davno
museli védét. Systémy Garminu
se zastavily ve stfedu vecer a uz
o den a pil pozdéji méla firma
k dispozici dekryptor, kli¢. Neni
na to dtikaz, ale spekuluje se,
Ze zaplatila, jak jinak by ho totiZ
dostala.

STEJNE TAK SE TUTLAJi INFORMACE
OHLEDNE UNIKO 0SOBNiCH DAT?

Drive se tvrdilo, Ze ransom-
ware data jen Sifruje, ale ukazuje
se, ze si umi také ¢ast dat zko-
pirovat a vydirat napadeného
ijejich moznym zverejnénim.

Je to dobry trik, ktery ttoc¢niky
stoji dva kliky navic, jenze firmy
to samozrejmé nikdy nepri-
znaji. Nejspi$ znate ten scénar.
Néjakou nahodou nam nékdo
kompromitoval sit, my si toho
nevsimli. Byl tam nékolik tydnfi,
my si toho nevsimli. Pak nam
prolomil servery, my si toho
nevsimli. Nasledné nam zasif-
roval sit a my si toho vS§imli nad
ranem, kdyz nam nesly pocitace.
Takze ted mame vSe naprosto
pod kontrolou a zadna data nam
neunikla. To ma logiku, ne? Ale
co jiného maji fict.

JSOU UTOGNICI NAPRED?

Mame lepsi obrance, nez jsou
atocnici. Problém je v tom, Ze
jich neni tolik jako firem. Dob-
rych lidi v IT bezpecnosti je malo
a jsou pretizeni. Rada firem se
tak nebrani, jak by mély, a pravé

na né utocnici Gtoci, protoZe ty
dobre zabezpecené pochopitel-
né preskoci.

MENi SE VYRAZNE POGINANI UTOCNIKD?

Hackefi jsou ¢im dal tim lepsi.
Zacali cilit na nadnarodni korpo-
race, z nichz tahaji velké penize.
Zatimco loni touto dobou se
prameérna vyse vykupného po-
hybovala kolem 50 tisic dolarti,
ted se blizi ¢tyrnasobku. Takhle
rychle nerostou ani akciové in-
dexy. A firmy o tom védi. Dokon-
ce jsem cetl, Ze $éfové velkych
IT korporaci maji nakoupené
kryptomény, kdyby se néco sta-
lo. Prece jen kdyz mate zaplatit
miliony dolart v bitcoinech,
nesezenete je hned.

POJISTKA PRO STRYCKA PRIHODU?

Tim, Ze je v korporacich
spousta zameéstnanct, je velka
pravdépodobnost, Ze se udéla
chyba. Nedavny ransomwarovy
pripad navic ukazal na jednu
zajimavost. Americ¢ané tehdy za-
drZeli Rusa a obvinili jej z upla-
ceni zaméstnance Tesly. Mél mu
nabidnout milion dolard, pokud
nainstaluje virus do jeji sité
a dobre to dopadne. Rus se pak
priznal, Ze uz takto postupovali
u dalSich firem. Je tak mozné,

Ze se zpétné dozvime, Ze fada

v posledni dobé napadenych
spolec¢nosti, jako je Garmin nebo
LG Electronics, byla napade-

na touhle cestou. V tomhle
byznysu je hodné penéz, tudiz
Ize ¢ekat, Ze se nezastavi. Ale
tohle je novinka. Pokud ttoc¢nici
budou jezdit po svété a uplacet
pracovniky, bude to zajimava
zména. ©@
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